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接陌生来电
先沉默三秒？
AI时代,守护好你的“生物钥匙”

□晚报记者 时 晨

近期，一条“接到陌生来电先沉默三秒”的安全提示在短
视频、朋友圈广泛传播，引发滨州市民热议。提示所说的套
路，是不法分子拨通电话之后保持静默，引诱接听者下意识
说出“喂，你好”“请问您哪位”等应答，短短数秒语音，就能被
AI 提取声纹样本，克隆出相似度极高的声音，进而冒充亲友
身份实施电信诈骗。相关部门提醒广大市民，擦亮双眼，警
惕生物信息被悄悄窃取。

“我平时接电话，第一反应
就是‘喂，哪位？’没想到这一句
简单应答，就有可能被骗子采集
声音。”家住滨城区的张女士，了
解到 AI 声纹诈骗套路后，连连感
慨防骗知识需要持续更新。她
告诉记者，自己家中老人经常接
到陌生推销、回访电话，老人习
惯主动搭话，现在她已经叮嘱家
人，接到不明来电，不要立刻出
声。

市民杜先生是一名企业上
班族，他向记者坦言，自己之前
看过 AI 换脸诈骗新闻，知道照片
和视频有合成风险，但从来没想

到一通陌生电话里藏着窃取声
纹的陷阱。“以前总觉得诈骗离
自己很远，骗子无非是骗银行
卡密码，现在耳朵听到的声音、
视频里看到的人脸，都有可能
是伪造的，真是眼见不一定为
实，耳听不一定为真。”

相关人士表示，这种沉默
来电是 AI 新型诈骗的前置手
段。不法分子获取几秒语音样
本后，借助 AI 语音合成工具，复
刻当事人声线、语气，随后冒充
本人，向其家人、朋友发起视频
或者语音通话，编造车祸、突发
疾病、资金周转等紧急理由，利

用亲情、友情制造紧张氛围，诱
导对方快速转账，视频通话时神
态、声音高度模仿普通人，突破
传统反诈辨别方式，迷惑性极
强。这类骗局对中老年群体危
害更大，老年人对视频通话信任
度高，紧急情况下很难分辨真
伪。工作人员给出实操建议：接
到陌生来电，先保持沉默三秒；
如果对方长时间不说话，直接挂
断。凡是亲友通过视频、语音紧
急借钱，务必通过另外一个号码
回拨核实，多方确认之后，再考
虑资金往来。

人脸、声纹、指纹、虹膜、步
态，都属于敏感生物特征信息。
和普通姓名、手机号不同，这类
信息与生俱来，具有唯一性，一
旦外泄，终身无法重置。随着AI
图像、语音解析能力持续增强，
不法分子窃取生物信息的方式
也变得更加隐蔽，很多时候属于

“无感窃取”，当事人察觉不到信
息已经被采集。

不少市民在记者走访中提
到，刷脸已经成为生活常态，手
机解锁、登录 APP、活动领礼品
等，都要求刷脸认证。退休市民
王大爷说，集市上偶尔有扫码送
鸡蛋、纸巾的活动，拿出手机就

要人脸核验，当时只想着领小礼
品，根本没想过对方为什么要采
集人脸。

过度采集，悄悄抓取生物数
据 。 相 关 人 士 解 释 ，一 些 非 法 
APP、不明营销活动，打着身份核
验名义，超出业务必要范围采集
人脸、声纹信息。AI 还可以从短
视频、社交平台公开照片、语音素
材，批量提取生物特征，不需要当
事人现场配合。按照法律要求，
采集生物信息必须遵守“最小必
要”原则，非必要不采集，不能强
制刷脸。

深度伪造，催生新型违法犯
罪。AI 深度伪造技术，让虚假视

频、语音制作门槛大幅下降。
不法分子拿到人脸照片、简短
语音，就能生成动态视频、合成
语音，用于冒充身份诈骗、网络
造谣、伪造聊天记录。一旦被
AI 伪造影像造谣抹黑，当事人
维权取证难度大，个人名誉会
遭受严重损害。

信息整合，衍生更深层次
安全隐患。AI还能够通过人脸
影像、步态数据，推算年龄、体
态、情绪特征等。生物信息泄
露，风险早已不止财产损失，延
伸到个人隐私、国家安全等多
个层面。

生物识别技术给
生活带来便捷，与此同
时，治理 AI 滥用、保护
生物信息，需要监管平
台、企业、市民多方协
同发力，构建全链条防
护体系。

最高人民法院明
确规定，非法获取、出
售、提供人脸照片、视
频等公民个人信息，情
节严重的，构成侵犯公
民个人信息罪，将依法
追究刑事责任。相关
部门持续开展专项整
治行动，重点打击非法
采集、买卖生物信息，
严查 AI 换脸、声纹合
成诈骗黑灰产业链，保
持高压打击态势。

平台企业需要守
住源头关口。相关行
业人员表示，互联网平
台、AI 企业，要把合规
审查嵌入数据采集、模
型训练、产品上线整个
流程，严格落实“非必
要不采集、非授权不使
用”。采集生物信息
前，清晰告知用户采集
目的、存储周期、数据
用途，完善加密存储机
制，防止数据泄露。

普通市民，作为生
物信息的所有者，是最
后一道也是最重要的
防线。记者采访了社

区网格员李女士，她常
年在小区开展反诈宣
传。她提醒居民，树立

“非必要不提供”的原
则 ，谨 慎 授 予 APP 人
脸、麦克风等权限。社
交平台不要随意发布
清晰正面自拍、家庭语
音视频；不要在不明网
站、小程序上传人脸视
频。线下遇到扫码礼
品、免费检测，对方要
求刷脸、录音，一定要
问清采集主体、用途，
拿不出合规说明，坚决
拒绝。一旦发现非法
采集生物信息、疑似
AI 诈骗线索，可以拨
打 96110、12339 举 报
电话提交线索。

AI 技术是一把双
刃剑，便利生活的同
时，新型风险随之而
来。在滨州，反诈、网
信、社区等各方持续开
展常态化科普宣讲，走
进乡村、社区、企业、校
园，普及生物信息保护
知识。

守护好我们独一
无二的“生物钥匙”，既
要依靠法律监管、平台
自律，更离不开每一位
市民提高警惕，绷紧生
物信息安全这根弦，共
同筑起抵御 AI 滥用诈
骗的全民防线。

陌生来电静默设圈套 AI声纹克隆悄然来袭
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