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紧急提醒！

仿冒DeepSeek的手机木马病毒被捕获
近日，国家计算机病毒应急

处理中心和计算机病毒防治技
术国家工程实验室依托国家计
算机病毒协同分析平台在我国
境内捕获发现仿冒 DeepSeek 官
方 App 的安卓平台手机木马病
毒。

用 户 一 旦 点 击 运 行 仿 冒
App，该 App 会提示用户“需要应
用程序更新”，并诱导用户点击

“更新”按钮。用户点击后，会提
示安装所谓的“新版”DeepSeek
应用程序，实际上是包含恶意代
码的子安装包，并会诱导用户授
予其后台运行和使用无障碍服
务的权限。

同时，该恶意 App 还包含拦
截用户短信、窃取通讯录、窃取
手机应用程序列表等侵犯公民
个人隐私信息的恶意功能和阻
止用户卸载的恶意行为。经分
析，该恶意 App 为金融盗窃类手
机木马病毒的新变种。网络犯
罪分子很可能将该恶意 App 用
于电信网络诈骗活动，诱使用户
从非官方渠道安装仿冒 Deep‐
Seek 的手机木马，从而对用户的
个人隐私和经济利益构成较大
威胁。

除仿冒 DeepSeek 安卓客户
端的“DeepSeek.apk”之外，国家
计算机病毒协同分析平台还发
现了多个文件名为“DeepSeek.
exe”“DeepSeek. msi”和“Deep‐
Seek.dmg”的病毒样本文件，由
于 DeepSeek 目 前 尚 未 针 对
Windows 平台和 MacOS 平台推
出官方客户端程序，因此相关文
件均为仿冒程序。由此可见，网
络犯罪分子已经将仿冒 Deep‐
Seek 作为传播病毒木马程序的
新手法。预计未来一段时间内，
包括仿冒 DeepSeek 在内的各种
人工智能应用程序的病毒木马
将持续增加。

    针对该款手机木马病毒，
国家计算机病毒应急处理中心
发布以下防范措施：

不要从短信、社交媒体软
件、网盘等非官方渠道传播的
网络链接或二维码下载 App，
仅通过DeepSeek官方网站或正
规手机应用商店下载安装相应
App。保持手机预装的安全保
护功能或第三方手机安全软件
处于实时开启状态，并保持手
机操作系统和安全软件更新到
最新版本。在手机使用过程
中，谨慎处理非用户主动发起
的App安装请求，一旦发现App

在安装过程中发起对设备管理
器、后台运行和使用无障碍功
能等权限请求，应一律予以拒
绝。如遭遇安装后无法正常卸
载的 App 程序，应立即备份手
机中的通讯录、短信、照片、聊
天记录和文档文件等重要数
据，在手机生产商售后服务人
员或专业人员的指导下对手机
进行安全检测和恢复。同时密
切关注本人的社交媒体类软件
和金融类软件是否具有异常登
录信息或异常操作信息，以及
亲友是否收到由本人手机号或
社交媒体软件发送的异常信

息，一旦出现上述相关情况，应
及时联系相关软件供应商和亲
友说明有关情况。警惕和防范
针对流行 App 软件的电信网络
诈骗话术，如“由于 XXX 软件
官方网站服务异常，请通过以
下链接下载官方应用程序”“由
于 XXX 软件更新到最新版本，
需要用户重新授予后台运行和
无障碍功能权限”等，避免被网
络犯罪分子诱导。对已下载的
可疑文件，可访问国家计算机
病毒协同分析平台进行上传检
测。

（央视新闻）

>>>国家计算机病毒应急处理中心发布防范措施

诱导用户“更新”（左上）、诱导用户安装“带毒”子安装包（右
上）、诱导用户授权其后台运行（左下）、诱导用户授权其使用无
障碍功能（右下）。

滨州高新公安成功抓获
一伙“电瓶大盗”

近日，滨州高新公安成
功抓获一伙“电瓶大盗”。

滨州高新公安接到辖区
一企业保安报警有人偷电
瓶！值班民警第一时间到达
现场，通过调阅大量视频监
控，发现有三名嫌疑人与一
辆黑色作案车辆，在凌晨三
点三十分左右到达案发现
场，盗窃电车电瓶。

初步调查发现，犯罪嫌
疑人反侦察意识较强，作案
时佩戴口罩、手套，遮挡车辆
号牌，让办案人员一时无法

确认身份。经过不断深入调
查和上级多部门联合发力，
民警最终成功锁定三名犯罪
嫌疑人身份，随后立即组织
抓捕行动，经过 10 余小时的
蹲守，将三名嫌疑人全部抓
获。

经审讯，三名犯罪嫌疑
人对流窜淄博、东营、滨州等
地多次盗窃电瓶的犯罪事实
供认不讳。目前，三名嫌疑
人已被公安机关依法刑事拘
留，案件正在进一步处理中。

（平安高新）

高新区消防救援大队
联合多部门召开
全区教育系统安全专题培训会

□晚报记者 王  红
  通 讯 员 刘  潇
           齐燕飞
           董欣瑜

晚报讯 2 月 18 日，高
新技术产业开发区消防救
援大队联合区教体中心、卫
生健康、市场监管、交通等
部门，组织辖区中小学、幼
儿园消防安全责任人开展
教育系统安全专题培训。

培训会上，大队宣传员

通过案例和政策解读，分析
当前校园消防安全形势，阐
明学校消防工作职责及法
律责任，详细阐述校园消防
工作的突出风险，明确其在
消防管理工作的范围和重
点。同时，大队宣传员向参
训人员详细讲述了如何排
查潜在隐患及消除隐患的
正确方法，并要求参训人员
认真开展自查自纠活动，及
时消除各类隐患，确保校园
消防安全形势稳定可控。

经济技术开发区消防救援大队
联合志愿者开展普法进社区活动

□晚报记者 王  红
  通 讯 员 刘  恺
           柴  鹏
           张寒宵

晚报讯 2 月 17 上午，
经济技术开发区消防救援
大队联合街道办事处公益
岗志愿者走进辖区大尚社
区、观海社区开办了一场别
开生面的消防普法讲座，为
社区居民普及相关消防安
全知识。

活动中，大队宣讲人员
以《中华人民共和国消防
法》《山东省消防条例》《滨

州市居民住宅区消防安全
管理办法》等法律法规为重
点普法内容。通过列举实
际案例，深入浅出地向居民
们阐述了火灾的危害、预防
措施以及发生火灾时的应
急处置方法。同时，工作人
员还重点讲解了居民在日
常生活中应注意的消防安
全事项，如规范用电、安全
使用燃气、保持消防通道畅
通等。

此次社区普法不仅增
强了社区居民的消防安全
意识，也提高了他们应对火
灾的能力。


